Privacyverklaring WGA Raadgevers

Gegevens verwerkingsverantwoordelijke

De Verwerkingsverantwoordelijke:

De besloten vennootschap met beperkte aansprakelijkheid WGA RAADGEVERS B.V., gevestigd te
(8332 VA) Steenwijk aan de Beukenhof 8, ingeschreven in het handelsregister van de Kamer van
Koophandel onder nummer 77976835.

Telefoon: 0521-725851

E-mail: administratie@wgaraadgevers.nl

(hierna: WGA Raadgevers)

Gegevens van de functionaris gegevensbescherming
De heer P.S. Dijkstra.

Telefoon: 0521-725851

E-mail: p.dijkstra@wgaraadgevers.nl

De functionaris gegevensbescherming is de hoofdverantwoordelijke voor de verwerking van
persoonsgegevens.

Algemeen
WGA Raadgevers verwerkt in het kader van haar werkzaamheden persoonsgegevens. Wij hechten
waarde aan de vertrouwelijkheid van persoonsgegevens.

WGA Raadgevers verwerkt onder andere persoonsgegevens ten behoeve van haar Opdrachtgevers
voor het initiéren van herbeoordelingen en het voeren van bezwaar- en beroepsprocedures (HBB)
tegen beslissingen van het UWV.

Internationale Verwerking / Verwerking buiten EEU
WGA Raadgevers deelt geen persoonsgegevens met internationale organisaties of buiten de EU.

Organisatorische (beveiligings)maatregelen:
WGA Raadgevers heeft een aantal organisatorische maatregelen genomen t.a.v. de bescherming van
(bijzondere) persoonsgegevens.
Dit betreffen onder meer de volgende:
- Geheimhoudingsverklaring van alle medewerkers (welke veelal opgenomen in het
arbeidscontract), opdrachtnemers en (sub)verwerkers;
- Inbraakalarm;
- Fysieke maatregelen voor toegang tot pand middels unieke inlogcode;
- Beveiliging van essentiéle computerapparatuur en Cloud middels Multi factor authenticatie;
- Afsluitbare deuren en kasten;

Specifieke maatregelen:
Op het gebied van beveiliging zijn er een aantal specifieke maatregelen genomen.
Dit betreffen onder meer de volgende:
- Gebruik werkgevers/werknemersportaal met Multifactor authenticatie voor alle
(interne/externe) gebruikers voor (medische) gegevens;
- Encryptie van gegevens op pc en laptop door middel van Microsoft Bitlocker;
- Beschermingssoftware;
- Firewall;
- Encryptie verzending data per mail;
- Verzending privacygevoelige informatie per mail via Zivver met wachtwoord;
- SSL-verbinding website;



- Beveiligde back-up cyclus;

- Privacy screen (vergrendeling) op kantoor en privé pc wanneer tijdelijk niet in gebruik;
- Gebruik externe opslag zoals (beveiligde) USB sticks door personeel niet toegestaan;
- Geen gebruik van externe harde schijf personeel;

- Logfiles Cloud, Email en internet monitoring.

ICT beheer

Onze ICT leverancier beschikt over de volgende certificeringen: 1ISO 9001, ISO 27001 en NEN 7510 en
is gevestigd binnen de EU. De gegevens in de Cloud worden meerdere malen per dag geback-upt en
uitsluitend in Nederland (Amsterdam) opgeslagen.

Bewustwording en opleiding personeel:
In elk periodiek overleg staat de AVG centraal op de agenda en wordt de bewustwording en
verantwoordelijkheid van elke medewerker op dit gebied telkens benoemd en vergroot. Hierbij valt te
denken aan onderwerpen als;

- Bewustwording op het gebied van onbeheerde laptop (thuis/auto), geen gebruik open wifi

verbindingen toegestaan

- Privacygevoelige informatie alleen indien nodig printen en in afsluitbare kast

- Actieve toestemming vooraleer de dienstverlening uitgevoerd kan worden

- Geen gebruik externe opslagmiddelen toegestaan door personeel

- Sleutelbeheer kasten/laden

- Gebruik privacy screen computer/laptop bij kortdurend onbeheerd

- Beperken (aanvullende) risico’s bij thuiswerken.

Met wie delen wij persoonsgegevens?
WGA Raadgevers verkoopt uw persoonsgegevens niet. Persoonsgegevens worden uitsluitend wanneer
dat noodzakelijk is gedeeld met:

ICT-Leverancier

Accountants en administrateurs

Het UWV

Deskundigen, zoals artsen, advocaten en arbeidsdeskundigen

PwnNE

Alle verwerkers zijn gevestigd binnen de EU en met alle verwerkers wordt een
verwerkersovereenkomst gesloten die voldoet aan de eisen van de AVG.

Cookies, of vergelijkbare technieken, die wij gebruiken

WGA Raadgevers gebruikt alleen technische en functionele cookies. En analytische cookies die geen
inbreuk maken op uw privacy. Een cookie is een klein tekstbestand dat bij het eerste bezoek aan deze
website wordt opgeslagen op uw computer, tablet of smartphone. De cookies die wij gebruiken zijn
noodzakelijk voor de technische werking van de website en uw gebruiksgemak. Ze zorgen ervoor dat
de website naar behoren werkt en onthouden bijvoorbeeld uw voorkeursinstellingen. Ook kunnen wij
hiermee onze website optimaliseren. U kunt zich afmelden voor cookies door uw internetbrowser zo
in te stellen dat deze geen cookies meer opslaat. Daarnaast kunt u ook alle informatie die eerder is
opgeslagen via de instellingen van uw browser verwijderen.

Gegevens inzien, aanpassen of verwijderen

U heeft het recht om uw persoonsgegevens in te zien, te corrigeren of te verwijderen. Daarnaast
heeft u het recht om uw eventuele toestemming voor de gegevensverwerking in te trekken of
bezwaar te maken tegen de verwerking van uw persoonsgegevens door ons bedrijf en heeft u het
recht op gegevensoverdraagbaarheid. Dat betekent dat u bij ons een verzoek kunt indienen om de



persoonsgegevens die wij van u beschikken in een computerbestand naar u of een ander, door u
genoemde organisatie, te sturen. Wilt u gebruik maken van uw recht op bezwaar en/of recht op
gegevensoverdraagbaarheid of heeft u andere vragen/opmerkingen over de gegevensverwerking,
stuur dan een gespecificeerd verzoek naar administratie@wgaraadgevers.nl. Om er zeker van te zijn
dat het verzoek tot inzage door u is gedaan, vragen wij u een kopie van uw identiteitsbewijs bij het
verzoek mee te sturen. Maak in deze kopie uw pasfoto, MRZ (machine readable zone, de strook met
nummers onderaan het paspoort), paspoortnummer en Burgerservicenummer (BSN) zwart. Dit ter
bescherming van uw privacy. WGA Raadgevers zal zo snel mogelijk, maar in ieder geval binnen vier
weken, op uw verzoek reageren. WGA Raadgevers wil u er tevens op wijzen dat u de mogelijkheid
hebt om een klacht in te dienen bij de nationale toezichthouder, de Autoriteit Persoonsgegevens. Dat
kan via de volgende link: https://autoriteitpersoonsgegevens.nl/nl/contact-met-de-autoriteit-
persoonsgegevens/tip-ons

Onderstaand treft u een overzicht van onze verwerkingsactiviteiten met indicatie van welke
gegevens wij verwerken, wie de betrokken zijn, wat het doel en de grondslag van de verwerking is,
met wie deze persoonsgegevens kunnen worden gedeeld en hoe lang de gegevens worden bewaard.

Verwerkingsactiviteit: Het sluiten en uitvoeren van overeenkomsten voor dienstverlening door WGA
Raadgevers

Welke gegevens verwerken wij?
- Bedrijfsnaam
- Adres (evt. postadres/factuuradres)
- Telefoon
- E-mail adres
- Contactpersoon (naam, functie, mailadres, mobielnr.)
- KvKnummer
- UWV koppeling (loonheffingsnummer, sector/risicogroep)
- Naam teken/handelingsbevoegd persoon bedrijf

Wie zijn de betrokkenen?
Opdrachtgevers, medewerkers van opdrachtgevers

Wat is het doel en de grondslag van de verwerking?
Het doel en de grondslag is de uitvoering van de overeenkomst.

Wie zijn de ontvangers?
UWV/Administratiekantoor/ICT-dienstverleners

Bewaartermijn gegevens

Benoemde gegevens worden, behoudens het contract, door de relatie zelf ingevuld op de WGA
Raadgevers B.V. offerte/overeenkomst. Dit document volgt rechtstreeks aan ons per mail. De
ontvangen informatie wordt door WGA Raadgevers B.V. opgenomen in verschillende systemen. Het
digitaal systeem in de Cloud en het boekhoud- en facturatieprogramma UNIT 4. De gegevens in het
digitale dossier kunnen ingezien worden door alle medewerkers. Alle gegevens worden bewaard in lijn
met de wettelijke bewaartermijn van 7 jaar.



Verwerkingsactiviteit: Het sluiten en uitvoeren van overeenkomsten met leveranciers

Welke gegevens verwerken wij?
- Bedrijfsnaam
- Adres (evt. postadres/factuuradres)
- Telefoon
- E-mail adres
- Contactpersoon (naam, functie, mailadres, mobielnr.)
- KvKnummer
- Naam teken/handelingsbevoegd persoon bedrijf

Wie zijn de betrokkenen?
Leveranciers, medewerkers van leveranciers

Wat is het doel en de grondslag van de verwerking?
Het doel en de grondslag is de uitvoering van een overeenkomst.

Wie zijn de ontvangers?
Administratiekantoor/ICT-dienstverleners

Bewaartermijn gegevens
Alle gegevens worden bewaard in lijn met de wettelijke bewaartermijn van 7 jaar.

Verwerkingsactiviteit: Het verwerken van (bijzondere) (medische) persoonsgegevens
Welke gegevens verwerken wij?

Algemene persoonsgegevens:
- Voorletters
- Achternaam
- Achternaam partner (bij dames)
- Voorkeurshantering (bij dames)
- Geslacht
- Geboortedatum
- Adres
- Telefoon
- Mobiel
- E-mail adres
- Soort dienstverband
- Datum in dienst
- Bij tijdelijk (datum uit dienst)
- Organisatie waarvoor betrokkene werkzaam was of is
- BSN nummer
Bijzondere persoonsgegevens:
- Structureel Functionele beperking
- Medische gegevens
- 1°ziektedag
- Sprake van samengesteld verzuim
-  EWT-datum
- AO%



- Overgang LGU LAU

- Isersprake van Vangnet

- Iser sprake van Regres

- Beslissingen vanuit het UWV.

Wie zijn de betrokkenen?
(oud)-medewerkers van opdrachtgevers

Wie zijn de ontvangers?
ICT-Leveranciers, deskundige samenwerkingspartners (artsen, juristen), Opdrachtgevers

Er worden geen bijzondere (medische) persoonsgegevens met opdrachtgevers gedeeld.
Opdrachtgevers krijgen per kwartaal een voortgangsrapportage waarbij zij een overzicht krijgen van
de werkzaamheden en de voortgang op dossierniveau. Hierbij wordt er geen medische informatie
gedeeld.

Wat is het doel en de grondslag van de verwerking?

Het doel is het gebruiken van de betreffende gegevens in het kader van het maken van beroep en
bezwaar tegen besluiten van het UWV. De grondslag is gerechtvaardigd belang. WGA Raadgevers
mag bijzondere, medische persoonsgegevens verwerken als gevolg van o.a. de uitzonderingsgrond
die is opgenomen in artikel 9 lid 2 onder f AVG (artikel 22 lid 2 onder e UAVG).

Bewaartermijn gegevens:

De algemene gegevens en medische gegevens van werknemers — indien en voor zover WGA
Raadgevers B.V. diensten heeft verleend met betrekking daartoe — worden bewaard zolang als
noodzakelijk is. Medische gegevens worden verwijderd zodra de dienstverlening van WGA
Raadgevers ten aanzien van de betreffende betrokkene is geéindigd. Niet-Medische
persoonsgegevens worden maximaal 10 jaar na sluiting van het dossier bewaard, omdat dit de
maximale termijn is dat een zieke (ex-)medewerker mag worden doorbelast in de WGA. Het UWV
hanteert als bewaartermijn voor medische en niet-medische gegevens in het kader van de opdracht
waar WGA Raadgevers B.V. de betreffende gegevens gebruikt een periode van 10 jaar na sluiting van
het dossier.! In alle gevallen worden gegevens verwijderd zodra het bewaren daarvan niet meer
noodzakelijk is.

Nadere technische en organisatorische maatregelen
De systemen van WGA Raadgevers kennen een onderverdeling tussen medische en niet medische
documenten.

Niet medisch

In het niet medische deel staan de logboeken waarin de communicatie met de
werkgever/werknemer en het UWV wordt opgenomen. Daarnaast worden hier de beslissingen van
het UWV opgeslagen (zonder medische informatie).

Medisch

WGA Raadgevers ontvangt de medische stukken van het UWV. Deze gegevens worden in een
speciale map opgeslagen in de map van de desbetreffende werknemer. Naast de medische gegevens
van het UWV worden hier ook de adviesrapporten en gronden van bezwaar opgeslagen die wij
ontvangen van de specialisten. Tevens worden hier de beslissingen op bezwaar met medische
stukken opgeslagen.

! Selectielijst UWYV, pagina 15 e.v., https://www.nationaalarchief.nl/archiveren/kennisbank/selectielijst-voor-
het-uitvoeringsinstituut-werknemersverzekeringen-uwv-voor



Verwerkingsactiviteit: Het verwerken van persoonsgegevens van het personeel van WGA
Raadgevers

Welke gegevens worden door ons vastgelegd en verwerkt:
Algemene persoonsgegevens:
- Voorletters
- Achternaam
- Achternaam partner (bij dames)
- Voorkeurshantering (bij dames)
- Geslacht
- Burgerlijke staat werknemer
- Indien samenwonend of gehuwd, gegevens partner
- Geboortedatum
- Adres
- Telefoon
- Mobiel
- Email adres
- Sollicitatiebrieven
- Curriculum Vitae
- Eventuele getuigschriften
- Verklaring omtrent gedrag
- Arbeidsovereenkomst en eventuele wijzigingen
- Correspondentie over benoemingen, promotie, demotie en ontslag
- Verlofkaart
- Loonbelastingverklaringen en identiteitsbewijzen
- Eventuele Loonbeslagen
- Gegevens m.b.t. toegangscode
- BSN nummer
Bijzondere persoonsgegevens:
- Structureel Functionele beperking
- NoRisk

Wie zijn de betrokkenen?
Werknemers

Wie zijn de ontvangers?
Administratiekantoor/Salarisadministrateur/ICT-Leverancier/Pensioenfonds

Wat is het doel en de grondslag van de verwerking?

Het doel en de grondslag is uitvoering van de overeenkomst met werknemers. De grondslag voor de
verwerking kan ook zijn wettelijke verplichting voor gegevens die WGA Raadgevers op grond van de
wet verplicht is te verwerken.

Bewaartermijn gegevens:
Gegevens die fiscaal van belang zijn worden 7 jaar nadat de medewerker uit dienst is bewaard.

Loonbelastingverklaringen en een kopie van het identiteitsbewijs van de medewerker worden 5 jaar
na het einde van het dienstverband bewaard.

Gegevens waarvoor geen wettelijke bewaartermijn geldt worden uiterlijk twee jaar na het einde van
het dienstverband bewaard of zoveel eerder als de gegevens niet meer nodig zijn.



De bewaartermijn van gegevens kan langer zijn indien dat noodzakelijk is, bijvoorbeeld in het geval
van een arbeidsconflict of als er sprake is van een juridische procedure.

Nadere technische en organisatorische maatregelen:

De algemene gegevens en het bijzondere persoonsgegeven in de vorm van het BSN nummer, worden
door de werknemer zelf bij indiensttreding, of op een later moment, aangeleverd en in de Cloud map
opgeslagen. De informatie wordt alleen gebruikt voor dat doel waarvoor noodzakelijk en niet, tenzij
op wettelijke basis, met derden gedeeld. Informatie anders dan de NAW-gegevens is alleen
toegankelijk voor de Directie en de Office Manager.



